c ta los ® Via Cesarea, 11,16121 Genova GE

CYBER SECURITY

PO 01

POLITICA
PER LA SICUREZZA DELLE INFORMAZIONI

Emissione del documento

Redazione 10/11/2025 QUA )Mw @

Verifica 10/11/2025 Presidente W
Approvazione 10/11/2025 Presidente W

Questo documento é formato da 33 pagine, inclusi copertina ed indice

Storia del documento

Rev. Data Motivo Pagine
01 10/11/2025 Prima emissione 3

Pag.1a3



c ta los ® Via Cesarea, 11,16121 Genova GE

CYBER SECURITY

La Direzione di TALOS S.r.l.,, consapevole dellimportanza strategica che la sicurezza delle
informazioni riveste nella gestione dei processi aziendali e nell’erogazione dei propri servizi,
definisce e promuove la presente Politica per la Sicurezza delle Informazioni, quale riferimento
per tutto il personale e per le altre parti interessate coinvolte nelle attivita dell’organizzazione.

L’evoluzione tecnologica e dei modelli di servizio, sempre piu orientati all'utilizzo di strumenti
digitali e di reti informatiche, comporta significativi benefici in termini di disponibilita, efficienza e
integrita delle informazioni. Tuttavia, tale evoluzione introduce anche nuovi rischi che devono
essere adeguatamente identificati, valutati e trattati mediante misure organizzative, tecniche e
procedurali idonee, anche al fine di rispondere alla crescente attenzione dei clienti e degli
stakeholder verso i temi della sicurezza delle informazioni.

In questo contesto, TALOS si impegna a gestire la sicurezza delle informazioni nel rispetto:
¢ degli standard internazionali applicabili,

e dei requisiti contrattuali,

e delle leggi e normative cogenti,

¢ nonché attraverso I'adozione di buone pratiche sviluppate e consolidate internamente.

La sicurezza delle informazioni & garantita attraverso I'applicazione sistematica dello standard
ISO/IEC 27001, integrata con strumenti di gestione quali politiche, procedure, audit interni,
riesami periodici e programmi di miglioramento continuo.

A tal fine, TALOS ha progettato, attuato e mantiene un Sistema di Gestione Integrato che
comprende il sistema di gestione per la qualita secondo ISO 9001 e il sistema di gestione per la
sicurezza delle informazioni secondo ISO/IEC 27001.

Obiettivi della sicurezza delle informazioni

Sulla base di quanto sopra, TALOS si impegna a perseguire i seguenti obiettivi in materia di

sicurezza delle informazioni:

= garantire la conformita ai requisiti normativi, contrattuali e volontariamente sottoscritti,
attraverso un’adeguata valutazione di applicabilitd al contesto aziendale e I'identificazione
puntuale dei requisiti rilevanti;

=  effettuare una valutazione sistematica e periodica dei rischi, quale strumento preventivo per
la protezione delle informazioni;

=  assicurare la continuita operativa mediante la definizione e 'attuazione di adeguati piani di
continuita;

=  proteggere le informazioni attraverso I'adozione di misure di controllo degli accessi, sistemi
di autorizzazione e tecniche volte a rendere le informazioni non intellegibili ove necessario;

= adottare una classificazione delle informazioni quale base per la valutazione del rischio e per
la loro corretta gestione;

= verificare e autorizzare esclusivamente l'utilizzo di software ritenuto sicuro e conforme ai
requisiti aziendali;

= promuovere la consapevolezza del personale in merito alle responsabilita e alle
conseguenze derivanti dalla mancata applicazione delle politiche di sicurezza;

= definire in modo chiaro ruoli e responsabilita nella gestione della sicurezza delle informazioni;

= garantire una gestione corretta e tempestiva degli incidenti di sicurezza delle informazioni;

= favorire 'adozione di misure che prevedano la riduzione dei rischi alla fonte, sostituendo, ove
possibile, cid che rappresenta un pericolo con soluzioni meno rischiose;

= selezionare e monitorare i fornitori di prodotti e servizi, con particolare attenzione ai servizi
di data center e cloud;
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= definire e applicare misure per un uso consapevole e controllato degli strumenti di
Intelligenza Artificiale, in coerenza con i principi di sicurezza, protezione dei dati e
responsabilita.

Miglioramento continuo

TALOS si impegna inoltre al miglioramento continuo del proprio Sistema di Gestione per la
Sicurezza delle Informazioni e dell'infrastruttura tecnologica di supporto.

La presente politica & soggetta a valutazione periodica di adeguatezza da parte della Direzione

in occasione del Riesame della Direzione e ogniqualvolta si verifichino cambiamenti significativi
nel contesto organizzativo, tecnologico o normativo.
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